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LES MONNAIES ÉLECTRONIQUES : UN CAS D'ESPÈCES

Éric Dunberry*
Montréal

L'espèce électronique est uneforme évoluée de monnaiedestinée au commerce sur
Internet. Perçue comme unprolongementdématérialisédupapier-monnaie etdes
espèces « sonnantes ettrébuchantes », à cette différenceprès qu'elle en amplifie
les avantages et les inconvénients, l'espèce électronique procure un degré
d'anonymat, de sécurité et d'extraterritorialitéfavorisant l'essor du commerce
électroniquesur Internet, qu'ilsoitlégalouillégal. Ainsi, voit-onpoindre, au-delà
des bénéfices d'une monnaie adaptée au commerce dans le cyberespace, des
risques deprolifération de crimeséconomiques, incluant le blanchiment d'argent,
l'évasionfiscale ou la contrefaçon, aggravés en raison de la dématérialisation ou
l'encodage des échanges et l'absence de réglementation spécifique sur Internet.
Qu'il s'agisse de la monnaie, du commerce ou de la prévention de crimes
économiques, lesÉtats occupentdéjà ces champs d'intérêt collectif et nepourront
s'endissocieravec l'avènement d'espèces électroniques quis'imposentdéjà, d'où
laprévisibilité d'une intervention étatique coordonnée à l'échelle internationale
et susceptible de s'adapter aux réalités du monde virtuel.

In this essay the author examines the reality and implications ofelectronic cash.
He argues thatwhile itmay be seenas adevelopment oftraditionalforms ofmoney
it is significantly different in itspotential impacts in internationalfiscal transfers
by means ofthe Net. He discusses the risks derivingfrom this development, for
example the increased capacityfor wrongdoing such as tax evasion and money
laundering due to the absence ofeffective regulation. Hefurther argues that all
jurisdictions have a common interest in constructing a regulatory scheme for
overseeing «le monde virtuel».
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Introduction

Le titre de cet exposé en définit l'objet. Il s'agit d'espèces électroniques, une
forme évoluée de monnaie destinée au commerce électronique sur Internet . Et
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après?, dira-t-on. Certes unequestion pertinente à laquelle nous répondrons en
conclusion. Pour l'instant, postulons simplement qu'il s'agit d'un véritable
changement de paradigme au plan technologique et commercial à l'échelle
internationale et situons davantage le cadre de notre exposé .

Internet est un réseau décentralisé de réseaux d'ordinateurs regroupant
actuellementplus de 10 millions d'ordinateurs et100millionsd'usagersrépartis
dans plus de 80 pays . Conçu dans les années 60 à des fins militaires par le
Département -américain de la Défense, Internet s'est développé durant les
années 80 grâce àl'implicationde chercheurs universitairesfriands d'échanges
scientifiques outre-frontières, pour progressivement devenir ces dernières
années unesource de documentation, unmoyende communicationetbientôtun
lieu de commerce incontournable'.

L'avènement de systèmes cryptographiques à clés publiques assurant la
sécurité et la confidentialité des transactions et le maintien de coûts
considérablement inférieurs à ceux des autres moyens de communication ont
permis le déploiement fulgurant de places d'affaires virtuelles affranchies des
problèmesde distances et defrontières . Les observateurs de ceNouveauMonde
s'entendent pour dire 'que la valeur des transactions auxquelles les quelque
120 millions d'usagers seront parties, à la fin de cette décennie dépassera les
45 milliards de dollars. Certains prédisentquelavaleurducommerce électronique
de détail excédera 7,2 milliards de dollars d'ici l'an 2000 et représentera, aux
États-Unis, 20% du commerce de détail dès l'an 20052.

S'il ne peut y avoir de doute quant au développement du commerce
électronique sur Internet, sa pérennité résidera, ànotre avis, dans la définition,
la mise en service et la reconnaissance d'une unité de valeur et des moyens
d'échanged'une telleunité, quiprésententles attributs appropriéspours'imposer
dans les milieux du commerce électronique . Or la question n'estplus celle de
savoirsi l'apparition d'unepareilleunité de valeur estsouhaitable ouprévisible.
Le passage à une monnaie dématérialisée aura lieu, que, cette évolution soit
encadrée ou non. La technologie le permet et les marchés l'exigent. En effet,
le consommateur désire unemonnaie sûreet discrète, moinslourde etcoûteuse,
aussi convertible qu'internationale, qui lui procure une plus grande liberté
d'action et une autonomie compatible avec ses besoins spécifiques . Le
commerçantrecherche l'ouverturedenouveauxrnarchésjusque-làinaccessibles

1 D. McKenzie, «Commerce on thé Net: Surfing through Cyberspace withoutgetting
Wet», J. Marshall, J. Computer, Info 247, Hiver 1996 ; T. Crocker, «Electronic Cash Tests
Regulatory Framework» (1996) InternationalFinancialL. Rev., août1996 àlapage 15. Le
lecteur désireux d'explorer davantage l'évolution des inforoutes pourra consulter des
ouvrages de références dont ,: H. Harley; «Thé Internet Complete Reference» (1995), 2d
ed., Osborne McGraw-Hill; G. Basque, «Introduction à''Internet» dans «Les autoroutes
électroniques' : Usages, droits et promesses» préparé sous la direction de D. Poulin,
P. Trudel et E. MacKaay, Yvon Blais, 1994 : Des statistiques inédites sont également
disponibles aux sites suivants - : http://www.anamorph.com/docs/Cgi/allcgi; et gopher://
ncic.merti.edu:7043/11/statistics/nsfnet/history/hosts . .

2 Jupiter Communications, «1996Home Shopping Report»janvier 1996 .
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pour des raisons technologiques ou géographiques, ainsi qu'une réduction des
coûts d'exploitation et de paiement associés à ces occasions d'affaires
électroniques . Ledéfi véritable estdecomprendrecettedynamiquecommerciale
émergente et de produire la monnaie appropriée.

Quels seraient donc ces attributs susceptibles d'assurer la survivance de la
monnaie la plus apte3 et de garantir son statut de norme? II se dégage de la
littérature consultée sur le sujet un ensemble de critères généraux visant la
sécurité, l'intégrité et la confidentialitédes transactions, lafiabilité etlecoûtdes
opérations de paiement, la confiance des usagers et la flexibilité des monnaies
pour s'adapter aux circonstances . À ces critères s'ajoutent la protection du
particulier contre l'intrusion injustifiée de l'État et la prévention de crimes
économiques4. En effet, alors que l'acte juridique du paiement s'opérait
traditionnellement par le transfert d'une devise tangible, qu'ils s'agissent de
coquillages, de pièces métalliques ou de papier-monnaies, il s'accomplit sur
Internetparletransfertd'informations au moyend'unréseaupublic,déréglementé
et vulnérable aux crimes économiques. L'adéquation des concepts de monnaie
électronique et de transfert d'informations est à l'origine des limites actuelles
du commerce électronique et doit, par conséquent, dicter la conception des
espèces recherchées .

Il existe déjà sur Internet un certain nombre d'unités de valeur et de
systèmes de paiement quasi fonctionnels ou purement expérimentaux dont les
attributs les distinguent, sans pour autant interdire une classification sous
certaines grandes bannières . Il y a d'abord les modèles façonnés à l'image de
l'actuel système de paiement par carte de crédit (ex . : First Virtual Holding,
Visa, Master Card), articulés autour de l'utilisation d'un mot de passe, d'un
numéro de carte de crédit et du courrier électronique confirmant la transaction.
On trouve ensuite les chèques électroniques numérisés et encryptés (ex .
Cybercash, Netchex, NetCheque), libellés à l'ordre du commerçant pour la
somme convenue ettirés surunebanqueoeuvrant surInternet. Viennent ensuite
les modèles d'espèces électroniques mieux connus sous les dénominations
DigiCash ou NetCash, soit de véritables monnaies qui se présentent sous la
forme numérisée du papier-monnaie, protégé par cryptographie .

3 Aurisque de faire un jeudemots facile, laThéoriede l'Origine desEspècespar Voie
de Sélection Naturelle élaborée par Charles Darwin en 1859 nous rappelle, par analogie,
que des multiples modèles de monnaies électroniques proposés, celui qui sera le plus apte
àrépondre aux besoins de l'environnementcommercialconcurrentiel àl'échelle mondiale
s'imposeracommeunenorme. Le monde commercial de l'informatique sait récompenser
ceux par qui la norme vient.

H.H . Jr . Perrit, «CyberPayment Infrastructure», 1996, J Online L., article 6,
disponible à : http://www.law.comell.edu/joY; J. Gleick, «Dead as a Dollar» The New
York Times Magazine, juin 16,1996, section 6 à lap. 26;D.I.BakeretR.E. Brandel, «The
LawofElectronic Fund Transfer Systems» éd . révisée, 1996, Warren, Gorham etLamont.

5 Pour une compréhension de l'histoire de la monnaie des temps anciens à ce jour,
consulter le site http://www.ex .ac.uk/~RDavies/arian/llyfr .html; également R. Sédillot,
«Histoire morale et immorale de la monnaie» Bordas, 1989 à la p . 163 .



1997]

	

Les monnaies électroniques : un cas d'espèces

	

335

Il n'est pas dans notre intention de traiter de tous ces modèles6, sinonpour
en livrer brièvement l'essentiel, lorsque nécessaire, afin d'assurer une bonne
compréhension de notre propos . . De fait, nous n'aborderons ici que les espèces
électroniques, en nous servant comme point d'ancrage du modèle DigiCash
proposé par la société du même nom. Nous traiterons de ce modèle pour
comprendre certains enjeux associés à l'avènement d'espèces. électroniques
dans l'univers décentralisé et déréglementé d'Internet.

Rappelons que les monnaies électroniques créées sous forme d'espèces
pourraient bien être au coeur des opérations commerciales prévues sur les
inforoutes . Déjà à l'heure actuelle, la valeur des opérations commerciales
effectuées en espèces sonnantes et trébuchantes à l'échelle mondiale excède
8,1 trillions de dollars américains annuellement, et plus de 22% de ces
transactions, soit 1 ;8 trillion, sont réalisées au moyen de coupures de moins de
10,00 $. Ce marché des micro-transactions est pour ainsi dire ignoré des
systèmes traditionnels de paiementpar crédit enraisondes coûts d'exploitation
disproportionnés qu'il occasionnel. Le modèle DigiCash d'espèces
électroniques, qualifié àjuste titre de radical en ce qu'il mène véritablement à
la création d'une nouvelle monnaie électronique, est, à notre avis, le plus
prometteurpourlesraisons décrites endétail ci-après . On comprendraaussi que
ce modèle pose plus que les autres des problèmes inusités, propices à une
compréhension du commerce électronique qui va au-delà de la simple
comparaison avec le commerce actuel.

Nous définironsd'abord lemodèleDigiCash etenpréciseronslesprincipaux
attributs commerciaux pour traiter ensuite de certains méfaits pouvant en
découler et conclure sur la nécessité d'un encadrement de cette forme de
monnaie électronique .

6 Pour se familiariser avec ces modèles, on peut consulter
Site NetCash : http://www.netbank.com/-netcash/; Site CheckFree : http ://

www.checkfree.com/index.html-,SiteNetChex: http://www.netchex.com/; SiteNetcheque:
http://www.nil-server/isi.edu/info/NetCheque/ ; Site Cybercash : http ://
www.cybercash.com/; SiteDigiCash : http://www.digicash.com/-, SiteFirstData/Netscape
http://www.meom.com; SiteFirstVirtual : http://www.fv.com/; Site OpenMarket : http :/
/www.opemnarket.com/. On peut penser. au réseau Mondex (http://www..tpd.co.uk/
mondex.html)déployéenAngleterre etbientôtenOntarioparlaBanqueRoyale (voirhttp :/
/www.royalbank .com/english/news/emondex .html)etaux alliancesMasterCard/Netscape
et Visa/Microsoft . Pour une analyse comparative des avantages et inconvénients de ces
systèmes, voir au site Banking Ressources Center : http://Www2.cob.ohio-state.edu/
~richards/bankpay .htm#what: Le lecteur peut consulter : A. Singelton, «Cash on the
Wirehead» BYTE,juin 1995 àlap . 71 ; C.H. Fancher, «SmartCards»-Scientific American,
août 1996 ; S . Chinoy, «Electronic Money in Electronic Purses and Wallets» Banking &
Finançe L. . Rev., vol..12, . no. 1, septembre-octobre 1996; .X ., milliard, «Paiements
Électroniques : Les -Pionniers» Planète Internet ; juillet-août 1995 ; R. scott «What are
Internet Payment Systems» .

S. Chinoy, «Electronic Money in Electronic Purses and Wallets» Banking &
Finance L. Rev., vol. 12, n°.1 ; septembre-octobre 1996 .
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I. Le modèle DigiCash

La dénomination DigiCash réfère tant au créateur qu'à sa création. Le premier
estune entreprise des Pays-Bas qui oeuvre depuis les années 70 à la conception
d'une monnaie électronique unique pour assurer l'expansion du commerce
électronique sur Internet. La seconde est une unité de valeur en espèces, une
pièce demonnaiereprésentéepar un grandnombre généré aléatoirementpardes
algorithmes mathématiques sophistiqués et renfermant des informations utiles
protégées par cryptographie à clés publiques$ .

Dans un tel système, l'identification, l'intégrité et la confidentialité du
message, en l'occurrence la pièce, requièrent l'existence de deux clés
complémentaires . Le message est codé au moyen d'une première clé dite
privée, ou secrète, etnepeut êtredécodéqu'avec laclépublique complémentaire .
La réciproque est vraie pour le message codé avec une clé publique qui, par
définition, est connue et accessible9 . Cette pièce de dénomination variable
marquée d'un numéro de série unique et de la signature électronique de la
banque, à titre d'émetteur, peutdonc servirde contrepartie dans les échanges de
biens et services sur Internet.

(a) Le modèle de base

Dans le modèle debase,leclientde labanqueeffectueunretrait àpartird'un
compte préalablement ouvert contre devises ou note de créditlO auprès de cette
banque et il reçoit par transit, pour stockage sur son disque dur ou une carte à
puce, des espèces en quantité et dénomination suffisantes . Lors du paiement,
l'acheteur transfère les pièces requises au vendeur qui procède à la vérification

8 Pour une liste détaillée depublications concernant la monnaie DigiCash, consulter
http://www.digicash.comtpublish/puonde.html.

9 En ce qui concerne les principes cryptographiques développés par DigiCash, voir
les publications disponibles au site : Digicash, http://www.digicash.com notamment
PublicationsfromDigiCash :«The UltimateElectronicPaymentSystemforAnyApplication»
et «An Introduction to E-Cash» supra note 6 .

Pour une analyse plus approfondie de la cryptographie à clés publiques, le lecteur
pourra consulter : S . Landau et al ., «Codes, Keys and Conflicts: Issues in U.S. Crypto
Policy», Reportofa Special Panel oftheACMU.S. Public Policy Committee (USACM),
Juin 1994; également : D . Whitfield, «TheImpactofa Secret Cryptographic Standard on
Encryption, Privacy, LawEnforcementandTechnology», Diffie's Testimony -before the
House Subcommittee on Telecommunications and Finance on the impact ofregulating
cryptography on the computer andcommunications industries", 11 mai, 1993, disponible
au site : http://www.sun.com/sunergy/Papers/diffle .testimony.html.

lo Si, à l'origine, à chaque dollar électronique correspond une valeur équivalente en
devises, il faut s'attendre à ce que la demande force l'octroi de prêts en espèces
électroniques . En cas de défaut de remboursement du prêt, la possibilité pour le
commerçant de faire reconnaître, par la banque, une pièce émise à crédit demeure
incertaine, à défaut d'ententes contractuelles avec la banque ou de stipulations pourautrui.
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de l'authenticité et de l'unicité de la pièce, immédiatement sur réseau ou
après la transaction, en exigeant de la banque qu'elle reconnaisse sa
signature électronique et lenuméro de série. Labanque conserve évidemment
une liste de numéros de série aménagée àdes fins de vérification . On peut
imaginer une très longue liste . Le vendeur ainsi rassuré conclut le marché
et touche sa contrepartie sous la forme d'une écriture dans son propre
compte bancaire ou de nouvelles pièces émises par la banque à son
bénéfice .

Àla différence du papier-monnaie, l'opération commerciale électronique
requiert l'intervention immédiateoureportée dans le temps, dans ce derniercas
au risque du vendeur, d'une entité de certification : la banque .

	

De cette
intervention d'un tiers résulte un certain nombre de problèmes pour le client,
dont les deux principaux sont : (1) les coûts et les délais associés à la procédure
decertificationet(2)lapossibilité, pour cetiers, deconstituerd'impressionnantes
banques de données enrichies de renseignements personnels sur le client, eux-
mêmes susceptibles de commerce.

(b) Le « blinded coin » et l'anonymat sur Internet

L'anonymat relatif que procure déjà le papier-monnaie et le droit à la
protectiondelavieprivéedans lessystèmesjuridiques évolués ontnécessairement
mené au perfectionnement de ce modèle de base. Le « blindedcoin » ou pièce
signée à l'aveuglette, conçue etbrevetéepar DigiCashlt, se distingue par le fait
que la banque signe de sa clé privée une pièce dont le numéro de série ne lui est
pas révélé . Celui-ci estgénéré ettransmis par le client « sous pli cacheté », une
métaphore utile pour illustrerl'opération mathématiquepar laquelle un facteur
masquant, ou « blindingfactor », est appliqué au numéro de série pourle coder
avantqu'il ne soit demandéà la banque d'apposer sa signature électronique
sur la pièce. L'opération étant parfaitement réversible, le client peut
décacheter l'enveloppe numérisée en neutralisant mathématiquement le
facteur masquant et ainsi prendre possession d'une pièce intacte, unique et
valablement signée, à laquelle la banque ne peut l'associer . Le client peut
dès lors faire des opérations commerciales sans crainte que la banque
puisse l'associer à celles-ci.

	

.
Sice second modèleprocure àl' acheteurune forme d'anonymatparrapport

à la banque, le vendeur, lui, doit en tout temps se révéler à la banque . Cette
situation ne peut être changée que par l'utilisation de comptes bancaires
entièrement anonymes permettant des retraits et des dépôts d'espèces
électroniques sans possibilité d'en retracer l'origine. Ce scénario hermétique

11 Pouruneprésentationducréateur, D.Chaum,lelecteurpourra consulternotamment
D. Chaum, <<Achieving Electronic Privacy» Scientific American, août 1992 à la p. 96;D.
Chaum, <<Security withoutIdentification: CardComputer.toMake Big Brother Obsolete»
disponibles au site DigiCash, supra note 6 .
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où rien ne se perd et rien ne se sait12 présente des risques importants auxquels
nous reviendrons.

Il est utile de préciser la notion d'anonymat sur Internet . L'anonymat
entourant l'auteur d'une communication s'obtient grâce à l'intervention
d'intermédiaires ou « remailers », dont latâche est de dépouiller le message
des données l'associant à l'auteur, puis de l'expédier au destinataire choisi .
L'identité de l'auteur peut cependant être retracée et l'anonymat violé si
l'intermédiaire en question conserve l'information acquise et la révèle de
plein gré ou lorsque contraint par un tribunal par exemple. On parlera
alors d'un message anonyme qui peut être retracé ou de « traceable
anonymityy » .

Ce risque peutêtre écarté par l'utilisation d'une chaîne d'intermédiaires et
de la cryptographie à clés publiques . Dans un tel système, aucun des
intermédiaires ne peut lire le message, ce dernier étant codé en série par
l'utilisationdes clésdechaque intermédiaire dans la chaîne . Aucunintermédiaire,
à l'exception du premier, ne peut identifier l'origine du message sans la
participation des intermédiaires précédents . Le destinataire ne peut davantage
retracer l'expéditeur à moins d'obtenir de chaque intermédiaire qu'il collabore
en livrant ses registres, à supposer qu'il les ait conservés. La tâche n'est pas
théoriquement impossible mais peu probable . On parlera alors d'un
message anonyme qui ne peut être retracé ou de « non traceable
anonymity »I3 . Il faut enfin distinguer l'auteur anonymede celui qui utilise
un pseudonyme menant à la création d'une personnalité artificielle dite
« numérique », dotée de sa propre signature électronique . Ici encore, la
communication émise sous ce pseudonyme peut être retracée ou nonauprès
de l'intermédiaire désigné d'une manière comparable à celle précisée
antérieurementl4 .

La communication anonyme ou par pseudonyme requiert donc deux
composantes, l'unetechnologique, l'autrehumaine . Lesoutils cryptographiques
sont disponibles sur Internet et bien connus 15, mais le nombre d'intermédiaires
serait limité compte tenudes risques etdes responsabilités associés à leur travail
et du caractère souvent gratuit du service qu'ils rendent. Il faut également
comprendre quelacommunicationanonyme en vue d'opérations commerciales

12 « Rien ne se perd, rien ne se crée » disait Lavoisier en parlant du principe de
conservation de la matière et de l'énergie . Une monnaie totalement anonyme impossible
à retracer pourrait bien nejamais se perdre, mais plutôt servir àcréer un monde meilleur
pour le blanchiment d'argent.

13 Une liste d'intermédiaires ou « remailers » peut être obtenue au site : http://
www.cs.berkeley.edu/ralph/remailer-list.html.

14 Pour une analyse détaillée de l'utilisation de pseudonymes, voir M. Froomkin,
«FloodControlon theInformation Ocean: livingwithanonymity, digitalcashanddisputed
database» disponible au site http://www.digicash.com/.

1s Par exemple, le logiciel Pretty Good Privacy (PGP) est disponible sur Internet au
site :ftp://net-dist.nùt.edu/pub/.
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entre acheteurs, vendeurs et institutions financières n'est utile que si le moyen
de paiement utilisé est tout aussi anonyme, faute de quoi l'existence
d'intermédiaires n'a d'utilité qu'à des fins de communication (le courrier
électronique) et le degré d'anonymat commercial obtenu ne peut être que
partiel, vis-à-visde l'institutionfinancière parexemple, etrepose surl' utilisation
de pièces signées à l'aveuglette.

Disons enfin que pour l'usager du modèle de base ou de la pièce signée à
l'aveuglette, grande est la tentation et simples sont les moyensi6 de copier la
pièce en vue d'un usage répété, en fraude des droits de la banque et du
commerçant. Suivant les auteurs spécialisés sur cette question, la solution est
de nature technologique et comprend, notamment, l'inclusion d'un mécanisme
de vérification « on-line »17 , l'utilisation de cartes à puce-Observateurl8 , ou
encore l'insertion, dans l'architecture numérique de la pièce, d'un mouchardl9
qui révèle l'identité du fraudeur quitente d'utiliser la pièce à plus d'unereprise.

Au nombre des attributs commerciaux dominants de DigiCash, on compte
donc le degré d'anonymat, lasécurité et l' extraterritorialité. Les deux premiers
sont assurés par la cryptographie moderne qui procure un niveau élevé de
protection de la vie privée des consommateurs. A l'inverse, les modèles de
cartes de débit et de crédit permettent l'accumulation de renseignements
considérables sur leshabitudes de consommationdel'usager. L'extraterritorialité
résulte du fait que DigiCash n'est assujetti à aucun État nijuridiction, ni confiné
à l'intérieurde frontières . L'espèce peut théoriquement être émise parnombre
d'institutions privées ou publiques d'envergure nationale ou internationale et
sert d'unité d'échange sur un réseau international qui ne connaît lui-même
aucune frontière.

Ces attributs favorisent considérablement le commerce électronique, qu'il
. soit légal ou illégal, et portent à s'interroger sur les risques associés aux espèces
électroniques, notammentau titre des crimes économiques.

	

.

II. Des risques associés aux espèces électroniques
les crimes économiques

Est-ce quel'espèce électronique estun instrumentde commerce susceptible
de faciliter le blanchiment d'argent, l'évasion fiscale ou la contrefaçon et

is La pièce numérisée n'étant qu'un grand nombre, la reproduction est une fonction
simple, accessible à tout porteur de pièces, et c'est justement la simplicité de l'opération
et les risques de fraude qui inquiètent les institutions financières.

17 La vérification surréseau contemporaine àlatransactionestsûre mais impliquedes
délais et des coûts importants dans le cadre de micro-transactions .

18 Un exemple de « portefeuille électronique» est donné par le projet CAFÉ
(ConditionnalAcceptance ForEurope), défini au site http://www.digicash.com/products/
projects/cafe.html .

19 M. Froomkin, «Anonymity and Its Enmities» (1995) Online L., art . 4, disponible
sur le site : http://www .law.cornell.edu/jol£froomkin.html.
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de nuire à leur répression? Abordons le cas du blanchiment d'argent à titre
illustratif.

Il importeen premierlieu de bien comprendre l'opération commerciale que
constitue le blanchiment d'argent. Ce processus illégalpeut se décomposeren
trois phases distinctes comprenant : le placement, le camouflage et la
réintégration . Le placement consiste à transporter l'argent généré par l'activité
illégale de façon à le soustraire aux forces policières et à laisser retomber
l'intérêt suscité par l'activité en cause, qu'il s'agisse de trafic de stupéfiants ou
d'armes, pour ne citer que ces exemples . Le camouflage vient ensuite rompre
les liens pouvant exister entre l'activité illégale et ses fruits, par l'insertion d'un
nombresuffisant de transactions financières artificielles superposées encouches
pour orchestrer la dissociation nécessaire à la réintégration des fonds dans
l'économie légitime . Au nombre des stratégies bien connues, on compte
l'exploitation d'uncommerce, l'achatde bienstangibles, ou encorelaréalisation
de placements sous différentes formes, habituellement dans des pays
reconnaissant le droit au secret bancaire. Enfin, la réintégration, l'objectifréel
de l'opération de blanchiment, est validée par la confection et l'usage de faux
documents comptables ou d'éventuels transferts de fonds effectués par des
prête-noms auprès d'institutions légitimes2O.

Des indices révélateurs d'activités de blanchiment incluent
l'accroissement de dépôts bancaires sans cause apparente, l'augmentation
de la fréquence de transferts de fonds, l'usage d'un grand nombre de
banques et de comptes bancaires de divers pays, la réalisation d'opérations
bancaires incompatibles avec le type d'entreprise représenté, ou encore la
découverte d'informations erronées dans la documentation soumise par le
client2 l .

L'intérêt des « blanchisseurs » pour les espèces électroniques existe à
chacune de ces trois étapes, en raison de la dématérialisation qu'elles opèrent,
del'anonymatqu'elles assurentparcryptographie etdelaportée extraterritoriale
qu'elles offrent, notamment aux fins des virements de fonds . En effet, on
comprendra aisément que l'activité illégale concernée puisse générer
d'impressionnantes quantités de papier-monnaie représentant des volumes et
unpoids considérables etdifficiles àmanipulerdiscrètementpourles trafiquants .
Rappelons qu'un millionde dollars en coupures de 20 $ représente des dizaines
de kilos . Or, le stockage et le transport de millions de dollars numérisés sur un
support matériel de quelques grammes ou kilogrammes ne posent pas plus de
difficultés physiques qu'ils n'attirent l'attention .

Les systèmes de paiement électroniques inspirés des systèmes de cartes de
crédit ou de chèques laissent une trace vérifiable auprès de l'émetteur ou de

20 C,7. Kent, <<The Canadian and International War Against Money Laundering :
Legal Perspectives» (1993) 35 Crim. L.Q . 21 aux pp . 21-23 .

21 <<BestPracticespolicy>>,Appendice1,<<DeterringandDetectingMoneyLaundering>
Bureau du Surintendant des institutions financières .
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l'institution financière et limitent naturellement l'activité criminelle . Le
caractère anonyme des espèces sied mieux à cette activité, bien que celles-ci
n'offrent pas d'anonymat parfait, pas plus que le papier-monnaie d'ailleurs .
Tant le modèle de base que la pièce signée à l'aveuglette révèlent l'identité de
celui qui reçoit l'espèce pour dépôt à la banque. Évidemment, l'apparition de
comptes bancaires autorisant des dépôts et des retraits anonymes sans traces
vérifiables contribuerait significativement à la commission d'infractions.
L'intervention nécessaire d'une banque pour valider chaque transaction
électronique apporte donc un niveau de protection absent des transactions
réalisées au moyende papier-monnaie. Àcet égard, DigiCash se distingue des
modèles tels queMondex22 , qui a exclu cette intervention d'un tiers. Dans ce
dernier cas, la question devient celle de pouvoir retracer les fonds au moyende
cartes àpuce dotées d'une mémoire élargie ou susceptibles de transmettre des
lots d'informations àun organisme indépendant de contrôle 23 .

Toute procédure de contrôle s'appliquant à la conversion de devises en
espèces électroniques est d'importance parce que c'est à cette étape qu'il est
possible d'intervenirpour désamorcer le processus deblanchiment. Une fois le
comptebancaireouvertetnourri dedevises de sources illégales, le transfert sous
forme numérique entre particuliers ou institutions (souvent vouées au secret
bancaire) est affranchi des postes frontières et se fait en toute confidentialité.
Les montages transactionnels sont facilités et la dissociation recherchée entre
la source et la destination des fonds est simplifiée .

L'intérêtdesblanchisseurs serad' autantplus vifsi les espèces électroniques
peuvent miner les moyens conventionnels de répression de ce crime.
Actuellement, les institutions viséesparlaLoivisantàfaciliterla répression du
recyclagefinancier desproduits de la criminalité24 sont assujetties à certaines
obligations de confection et de conservation de relevés concernant les larges
transactions en espèces , soit des transactions comportant la réception, par
l'institution concernée, d'une somme en espèces excédant 10 000 $. Les
renseignements qui doivent être conservés par les, institutions visées sont
précisés dans le Règlement sur le recyclage desproduits de la criminalité25 .

22 Pour une présentation du modèle Mondex, voir au site : http://www.mondex.com/
mondex/secure.html.

23 M. Froomkin, «Anonymity and lis Enmities» (1995) Online L., art. 4, disponible
sur le site : http://www .law.cornell.edu/jol£froomkin.htm .

24 1991, ch. 26, sanctionnée le 21 juin 1991 . Cette loi a pour objet d'établir dans le
domaine financier des obligations de tenue de documents propres à faciliter larecherche
et la poursuite pour des infractions visées au paragraphe 462.31, paragraphe 1, du Code
criminel, au paragraphe44.3, paragraphe 1, et50.3,paragraphe 1, de la Loi surlesaliments
et les drogues, et au paragraphe 19 .2, paragraphe 1, de la Loi sur les stupéfiants. Les
institutions visées parcetteloisonténumérées àl'article 3 de celle-ci et incluent les banques
régies par laLoisurlesBanques, lesAssociations, Coopératives decrédit, Caisses decrédit
et Caissespopulaires constituéesenpersonnesmorales en vertud'uneloiprovinciale, ainsi
que les Sociétés de fiducie et autres sociétés de prêts régies par une loi provinciale.

25 DORS/93-75, 11 février 1993 .
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Ces renseignements comprennent, selon le cas, le nom du titulaire du
compte bancaire et, s'il s'agit d'un dépôt, le nom de l'individu remettant le
montant, ainsi que son adresse et la nature de sa profession ou de son
entreprise principale . D'autresdocuments tenus et conservés par l'institution
renferment la date et la nature de l'opération, les numéros des comptes de
clients touchés par l'opération, le total et le type de devises reçues et, dans
certains cas qui l'exigent, des informations concernant le tiers pour qui
l'opération est effectuée26 .

L'article 2 du Règlement sur le recyclage des produits de la criminalité
définit le terme « espèce » comme « toute pièce de monnaie visée à l'article 7
de laLoi sur les monnaies, billets émis par la banque du Canada aux termes de
la Loi sur la banque du Canada pour circulation au Canada, et les pièces de
monnaie et billets de la banque d'un pays étranger »27. Lues ensemble, ces
dispositions n'imposent aux institutions visées aucune obligation de teniret de
conserver un relevé d'opération importante en espèces électroniques, d'où
l'avantage de ces dernières pour les trafiquants .

Ces mêmes institutions financières sont cependant obligées de tenir et de
conserver certains documents dans le cours normal des affaires, notamment, un
spécimen de la signature de chaque titulaire de compte, des bordereaux de
dépôt, une copie des relevés de compte envoyés au client ou des chèques
compensés tirés sur un compte28 . La tenue de ces dossiers n'apparaissant pas
limitée aux transactions en espèces, le recours aux espèces électroniques
n'offrira probablement aucun abri aux fraudeurs à cet égard, particulièrement
lors d'un dépôt29 . Ces règles continueront d'avoir effet auprès des banques et
la responsabilité qui en résulte explique leurs inquiétudes face aux espèces
électroniques .

Ajoutons enfin que l'article 462.31 du Code criminel prévoit que toute
personne est coupable d'une infraction si elle utilise, envoie, livre à une
personne ou à un endroit, transporte, modifie ou aliène des biens ou leurs
produits dans l'intention de les cacher ou de les convertir, sachant qu'ils ont été
obtenus ou proviennent, en totalité ou en partie, directement ou indirectement,
de la perpétration d'une infraction de criminalité organisée, d'un acte ou d'une
omission survenu à l'extérieur du Canada qui, au Canada, aurait constitué une
infraction de criminalité ou une infraction désignée en matière de drogue . Le

26 Articles 4.1(a) à 4.1(e) du Règlement.
27 Article 2 du Règlement .
28 Article 5 du Règlement.
29 Bien que le mot « dépôt » ne soit pas défini dans la Loi sur les Banques, il est

généralement admis qu'un dépôt implique une relation contractuelle créancier-débiteur
résultant en un prêt fait à la banquepar le client. Canadian PionneerManagementLtd. c.
LabourRelations Board ofSaskatchewan, [1981] R.C.S . 433. En cas de contravention à
ses obligations statutaires, la banque et ses dirigeants, administrateurs ou mandataires
pourraient, selon les circonstances, encourir la peine prévue .
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Code n'exige pas la possession d'argent obtenu illégalement pour qu'une
infraction soit commise et, selon certains, la gamme d'activités incluses dans
cette catégoried'infractions estsuffisammentlargepourengager laresponsabilité
des institutions financières3o.

La doctrine soutient que les banques ne pourraient invoquer un devoir de
confidentialité ou le secret bancaire envers leurs clients pour se dégager de
l'obligation positive de rapporter des renseignements aux autorités policières,
lorsqu'elles soupçonnent la commission d'actes criminels, incluant le
blanchiment d'argent31 .

On comprend qu'il existe des outils pour contrer le blanchiment d'argent,
mais que ceux-ci n'ontpas été conçuspour spécifiquement traiter les questions
soulevées parl'utilisationd'espèces électroniques . Or,leniveauderesponsabilité
administrative et pénale auquel les intervenants du milieu bancaire s'exposent
est tel qu'il est peu probable que celles-ci acceptent d'adopter un système
d'espècesélectroniques avantd'avoirmis enplaceles moyens quileurpermettront
de s'exonérer de toute faute dans l'éventualité où elles étaient mises en cause
dans une opération illégale. L'impossibilité pour une banque d'atteindre cet
objectif risque de mener à son désintéressement pour ces espèces, faute de
pouvoir satisfaire à ses obligations.

Les risques d'évasion fiscale sont également réels. Rappelons que la
problématiquedel'évasionfiscale secomprendbienparréférence aux transferts
defonds et aux opérations fictives sans objetcommercial véritable, qui ont pour
seul but d'échapper aux lois fiscales . Ce type de fraude implique généralement
la falsification ou la suppression d'informations. On comprendra à la lumière
des propos tenus précédemment que l'apparition d'espèces électroniques
anonymes peut faciliter l'évasion fiscale32 .

Cette problématique s'explique également, dans un cadre moins criminalisé,
par les difficultés liées au concept de résidence sur Internet. Sans entrer dans
les questions de faits et de droit pertinentes à la détermination de la résidence
àdes fins fiscales, il devient évident qu'une personne peut littéralement mener
ses affaires aux quatre coins de la planèteàpartird'unsiteInternet. Quels seront
alors les critères applicables à la détermination de la résidence et de quelles
juridictions relèveront-ils? Il en va de même du lieu de formation des contrats
conclus surInternet, du lieu de fourniture des services ou du lieu de réalisation
des profits pour fins fiscales . De quelle façon va-t-on imposer les fruits du
micro-commerce quereprésententles quelques souspar« bits »d'informations

30L. Langevin, «1VewLegislation concerning theBankSecret» (1995)10B.F.L.R.1.44.
31 D. Racine, «L'État et le secret bancaire» (1992) 33 C. de D. 1235, 1253 .
32 Pour une compréhension de ce que constitue l'évasion fiscale, consulter la

Circulaire d'information n° 88-2, Les Publications CCH, 1990, n° 501330, ainsi que la
décision de la Cour suprême du Canada dans Stubard Investments Limited c. Sa Majesté
la Reine, [19841, 1 R.C.S . 537; aussi Z. Muscovitch, «Taxation ofInternet Commerce»
Osgoode Hall Law School, Toronto, à l'adresse : yu152030@yorku.ca .
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échangées entre un internaute et un serveur localisé dans un abri fiscal? Les
conflits de lois mènent évidemmentau « magasinage » des systèmes de droit les
plus cléments pour l'installation des sites Internet, lesquels sont sans lien avec
l'objet du contrat ou le domicile des contractants . Certes, les lois actuelles
fournissentunpointde référenceflexiblepourcerner certaines deces difficultés.
Il est à parier cependant que la réalisation d'opérations commerciales contre
espèces, sans égard aux frontières, sera sur la liste des outils de ceux en quête
d'échappatoires fiscales .

Conclusion

L'espèce électronique apparaît comme un prolongement du papier-monnaie à
cette différenceprès qu'elle amplifie et les avantages et les désavantages qu'on
lui connaît. Alors que notre société accepte le papier-monnaie comme un outil
de commerce, malgré ses défauts, elle s'interroge face à l'avènement d'une
forme d'espèce numérisée révélant véritablement les envers et les endroits du
« cash ». La difficulté en serait donc une de degré .

Si la difficulté en est une de degré, la solution en estune d'équilibre . Cette
solution serait d'abord technologique et résiderait dans la définition des
attributs de l'espèce électronique qui doiventrépondre aux attentes etcalmer les
inquiétudes des intervenants du commerce électronique . Cette définition devra
déborder le cadre purement étatique pour que toute monnaie éventuelle puisse
s'imposer comme norme sur Internet . Il s'agit-là d'une étape essentielle à la
reconnaissance d'une monnaie électronique . À l'heure actuelle, à chaque État
correspond une deviseet le commerceinternational implique nécessairement le
choix d'une devise et des opérations de change . Les espèces électroniques
viendraient cimenter ces devises par l'intervention d'un dénominateur sans
patrie qui agirait d'abord comme moyen d'échange, puis comme une véritable
monnaie.

Qu'il s'agisse de vie privée ou de prévention de crimes économiques, les
États occupent déjà ces champs d'intérêt collectif et ils ne pourront s'en
dissocier avec l'avènement d'espèces électroniques . Cette intervention
gouvernementale àl'échelle interne voudra assurerune application des régimes
législatifs aux circonstances qui sont normalement couvertes et qui seraient
exclues en raison de difficultés d'interprétation liées à la nouveauté des
monnaies électroniques. À titre d'exemple, la définition « d'espèces » dans la
Loi visant à faciliter la répression du recyclagefinancier des produits de
la criminalité serait élargie pour inclure les espèces électroniques . Somme
toute, l'opération ne viserait qu'une mise à niveau, une forme augmentée
de statu quo.

Viendraitensuitel'imposition d'un encadrement spécifiquesuivant certaines
initiatives étatiques . Or, laquestiondelaréglementation d'espèces électroniques
sur Internet par accords internationaux soulève des conflits de lois et de
juridictions analogues à ceux visés par les questions de libre-échange, de
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communication, de droit d'auteur, depornographie oude propagande haineuse .
Il s'agit d'un problème généraldontlescomposantes sont reliées entre elles. La
particularité des monnaies électroniques est qu'elles constituent l'élément
manquant pour que ces autres problèmes explosent littéralement parce que
devenus des objets decommerce . Ce n'estdoncpas lamonnaie électronique qui
en est la cause, mais l'infrastructure qui la supporte .

Et après, demande-t-on en introduction? L'histoire nous le dira bien .
Mais il s'exerce, depuis quelques années seulement, de telles pressions
pour les échanges internationaux que le commerce électronique est
inévitable, tout comme, à notre avis, l'apparition d'espèces électroniques
fabriquées pour épouser le commerce électronique . L'histoire de la
monnaie enseigne que l'homme s'est toujours réservé la possibilité de
commercer dans l'anonymat etnous ne pensons pas qu'il renoncera àuntel
outil sur des places d'affaires virtuelles .

Ce qui étonne par contre, c'est que ces monnaies électroniques sont
simultanémentperçuescommeun gagede liberté etuncollierd'assujettissement.
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